KOMMUNALFORBUNDET

HALSINGLAND

Kommunalférbundet Halsingland

Kris och sdkerhet

Incidenthanteringsgruppen

Incidentrapport NIS-incident (Natverk och informationssystem)

Fylls i vid incident med betydande inverkan som intraffats i verksamhet som:

e Omfattas av NIS-direktivet (Sjofart, Energi, Halso- och sjukvard, Dricksvatten, Digital infrastruktur)

OCH

e som har anmalts till tillsynsmyndighet (att verksamheten omfattas av rapporteringskravet).

Rapportor (ansvarig):

Har anges namn och funktion pa rapportér, som ska vara
utsedd fran sin organisation att rapportera incidenter till
Incidenthanteringsgruppen (eller direkt till behdrig myndighet).

Rapporterad av
organisation/verksamhet:

Har anges kommun/bolag/férbund samt vilken avdelning/enhet
som rapporterar att en incident intraffat/upptackts.
Verksamheten ska omfattas av NIS-direktivet.

Handelse datum (3333mmdd):

Har anges kommun/bolag/férbund samt vilken avdelning/enhet som rapporterar
att en incident intraffat/upptéckts. Verksamheten ska omfattas av NIS-direktivet.

Tidpunkt:

Har anges det datum nér en incident intraffat/upptackts. Datum uttryckt i &r, manad och dag.

System/applikation:

Ange vilket system eller applikation (program) dar incidenten intraffade.

Plats:

Ange den geografiska plats dar incidenten intraffade, ex gatunamn + nr,
(stadshuset) huskropp C, rums nr.

Handelseforlopp:

Har beskrivs sa utforligt som majligt vad som intraffat och vilka
handlingar som utférdes i samband med incidenten. Inkluderar
aven atgarder som vidtogs i direkt anslutning till incidenten.

Mojliga orsaker:

Information om vad som kan ha varit orsaken till incidenten.

Konsekvenser:

Vilka konsekvenser det blev och/eller kunde ha lett till.

Direkta atgardsforslag:

Har anges, om omstandigheterna medger, forslag fran
rapportéren pa hur incidentens konsekvenser kan mildras
och/eller hur incidenter av det intréffade slaget kan forhindras
alt. minska risken for att handelsen upprepas igen.

Involverade personer:

Har anges de personer som pa nagot satt omfattades av
incidenten. Dessa personer kan vara personal, leverantor,
entreprendr. Ange namn, adress, firma, avdelning/enhet.

Involverad utrustning:

Har anges vilken typ av applikation, apparatur/maskin
som omfattas av incidenten. | beskrivningen kan
anges funktion, fabrikat och tillverkningsar.




Rapporteringsdatum: Datum d& uppgifter om intraffad incident rapporteras. Datum uttryckt i ar,
man och dag.

(333ammdd):
Uppgiftslamnare namn och Avser person (namn och telefonnummer) som har fakta eller
telefon: kunskap om incidenten och/eller som ar utsedd att férmedla

denna kunskap vid efterfragan.

Rapportering maste ske skyndsamt till e-postlddan incident@kfhalsingland.se. Det &r krav pa att

rapportera NIS-incident senast 6 timmar efter upptackt till tillsynsmyndighet. Din kommuns
incidentansvarige rapporterar din incident vidare till den tillsynsmyndighet som ar beslutad enligt

lag.

Information om hur KFH behandlar dina personuppgifter

KFH behandlar dina personuppgifter i syfte att samordna en effektiv hantering fran upptackt till
rapporterad incident inom ramen fér incidenthanteringsgruppens verksamhet. Laglig grund for
hanteringen ar rattslig forpliktelse (vad avser rapporteringskravet) och allmant intresse (vad
avser incidenthanteringsgruppens funktion och 6vriga andamal).

De uppgifter vi behandlar om dig ar, vid sidan av din e-postadress och de uppgifter du angivit
i din signatur, mailtext och liknande: namn, funktion och tjéinstestdille.

Vidare behandlar KFH tredje parts personuppgifter till foljd av din anmalan. Forutsatt att du
foljt ifylinadsanvisningen korrekt utgors dessa av: plats och Involverade personers namn,
adress, firma, avdelning/enhet, liksom Uppgiftsldmnares namn och telefonnummer. Som
rapportor ansvarar du for att vidarebefordra denna information till berorda registrerade.

Uppgifterna kommer att delas med samtliga deltagare i incidenthanteringsgruppen, inklusive
gruppens ersattare. Vidare kommer uppgifterna i tillamplig utstrackning att
vidarerapporteras till behorig myndighet for mottagande av NIS-incidentrapport (sasom
Cert.se.) KFH kommer att diarieféra din rapport i Ciceron och déarefter radera den fran
incident-mailen.

Det ar Bollndas kommun som skoéter driften av flertalet av férbundets system, varfor dina
uppgifter aven kommer att 6verforas dit och hanteras enligt Bollnds kommuns principer for
personuppgiftsbehandling. Se www.bollnas.se.

Eftersom din rapport omfattas av offentlighetsprincipen kommer dina personuppgifter att
lagras i enlighet med arkivlagen. Kontaktuppgift till KFH:s dataskyddsombud &r
dataskyddsombud@kfhalsingland.se.

For mer information om dina rattigheter, se www.kfhalsingland.se.
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